Tobias Singelnstein
Die Sicherheit der Zukunft — Kiinstliche Intelligenz und soziale Kontrolle

Vom Predictive Policing zum Social Scoring!

Kiinstliche Intelligenz wird dhnliche Auswirkungen haben wie die Erfindung der Elektrizitit.
Mit dieser viel zitierten Feststellung hat der Informatiker und Stanford-Professor Andrew Ng
die prigende Rolle kiinstlicher Intelligenz (KI) auf den Punkt gebracht (Armbruster, 2017).
Ebenso wie die Elektrizitdt im 19. und 20. Jahrhundert ist auch KI eine Technologie, die in
praktisch allen Lebensbereichen Einzug halten und diese mehr oder weniger grundlegend ver-
dndern wird. Die Welt der Kriminalitit und der Kriminalwissenschaften macht hier keine Aus-
nahme. Die neuen Techniken und das ihnen zugrundeliegende Verstindnis werden in den kom-
menden Jahrzehnten zu einem génzlich anderen gesellschaftlichen Verstéindnis von Sicherheit
und ihren Bedrohungen fithren. Denn es ist nicht nur so, dass abweichendes Verhalten die Mal3-
nahmen prigt, die die Gesellschaft ergreift. Aus konstruktivistischer Perspektive ist es vielmehr
entgegen diesem gingigen Verstindnis so, dass die Art und Weise des Umgangs mit Abwei-
chung bestimmt, wie diese gesehen, verstanden und konzeptioniert wird.

1. Ausgangspunkte

Als Sozialkontrolle bezeichnet die Kriminologie Mechanismen, mit denen die Gesellschaft da-
fiir sorgt, dass ihre sozialen Normen eingehalten werden. Sie unterscheidet informelle Formen
im sozialen Nahraum und formelle Sozialkontrolle insbesondere durch Polizei und Strafrecht.
Die Kategorie umfasst daher so unterschiedliche Dinge wie das Augenrollen unter Freund:in-
nen einerseits und die Freiheitsstrafe andererseits. Gemein ist all diesen Mechanismen jedoch,
dass sie auf dem Konzept sozialer Normen basieren und Verstoe gegen diese Normen ahnden.

Dieses riickwértsgewandte Konzept ist in der jiingeren Vergangenheit unter Druck geraten. Es
geniigt der Gesellschaft nicht mehr, auf abweichendes Verhalten in der Vergangenheit zu rea-
gieren. Vielmehr ist die vermeintliche Idealvorstellung einer umfassenden Sicherheit dominant
geworden. Hierfiir sollen Normversto3e praventiv verhindert werden, also schon bevor sie sich
in der Praxis realisieren (Barczak, 2020; Singelnstein, 2020, S. 95, 96 ff.). Die Reaktion der
Gesellschaft auf Diebstahl zum Beispiel war lange ausschlieBlich repressiv ausgerichtet und
vor allem dem Strafrecht iiberlassen. Praktischer wire es natiirlich, wenn man solche Taten
bereits im Vorfeld verhindern konnte. Dabei hat sich im Laufe der Zeit ein neues, instrumen-
telles Verstdndnis von Privention und Vorsorge durchgesetzt, als fiir den Wohlfahrtsstaat der
alten Bundesrepublik pragend war — von Gefahrenabwehr und Strafverfolgung tiber Pravention
hin zu Pridiktion und Praemption (Volkmann, 2021, S. 1408, 1409 ft.). Es geht nicht um die
Verianderungen von sozialen Bedingungen und Lebenslagen im Sinne primérer Pravention, son-
dern um die konkrete Intervention bei Situationen und Personen, denen Risiken zugeschrieben
werden (Singelnstein & Kunz, 2021, S. 391 ff.). Zentrale Voraussetzung fiir diese Vorstellung
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ist, dass man schadenstrichtige Situationen und potenziell gefahrliche Personen identifizieren
kann, bevor der Schaden eingetreten ist (allgemein zur Wissensproduktion im Sicherheitsrecht
Rusteberg, 2019, S. 233). Neue Formen sozialer Kontrolle arbeiten hierfiir mit dem Konzept
des Risikos. Hierunter versteht man kurz gesagt ein wahrgenommenes Schadenspotential. Es
geht also um Umsténde, die statistisch betrachtet das Auftreten eines Schadens oder abweichen-
den Verhaltens wahrscheinlicher machen. Zum Beispiel weist man als junger Mensch eine ho-
here Wahrscheinlichkeit auf, Straftaten zu begehen, als im fortgeschrittenen Alter.

Kiinstliche Intelligenz ist ein schillernder Begriff. Er umfasst sehr verschiedene Techniken, wie
zum Beispiel Machine Learning, Robotik und neuronale Netze. Kiinstliche Intelligenz hat also
viele Gesichter und wird schon heute in ganz unterschiedlichen Bereichen angewendet, wie
Ubersetzungsdiensten im Internet, Deepfake-Apps zur Manipulation von Videos, autonomem
Fahren, Drohnen oder Waffensystemen. Allerdings handelt es sich bei alldem noch um recht
simple Formen, man kdnnte auch sagen Vorformen von kiinstlicher Intelligenz im eigentlichen
Sinne, deren Zusammenspiel mit der realen Welt hdufig nur ungentigend funktioniert. Es gibt
Maschinen, die bestimmte Muster ausfiihren, auf die sie programmiert wurden, wie etwa Ro-
boter in der Industrie. Programme und Algorithmen konnen mit groBen Mengen von Daten
trainiert werden, um bestimmte Muster zu erkennen, wie etwa beim autonomen Fahren. Aber
wir sind noch sehr weit entfernt von Maschinen, die tatsichlich wie Menschen agieren, die
tasten und greifen konnen, die es schaffen, ihnen unbekannte Situationen angemessen zu be-
wiltigen (Niederée & Nejdl, 2020, S. 42).

2. Kiinstliche Intelligenz und soziale Kontrolle

Fiir die Kriminalwissenschaften bedeuten die beschriebenen technischen Entwicklungen einer-
seits neue Herausforderungen und Probleme. Ganz generell stellt sich bei derart automatisierten
Prozessen die Frage, wie negative Folgen zugerechnet werden konnen (s. z.B. Lohmann, 2021).
Wer ist verantwortlich, wenn beispielsweise eine autonom fliegende Drohne einen Unfall ver-
ursacht? Ebenso sorgen die neuen Techniken fiir neue Formen von Kriminalitit. Hier stellt sich
die Frage, ob diese unter bereits bestehende Straftatbestéinde gefasst werden kdnnen oder ob
neue Normen erforderlich sind.

Die KI erdffnet aber auch neue Chancen fiir soziale Kontrolle (Ubersicht bei Baur, 2020, S.
275; Rademacher, 2021, S. 229, 234 ff.). Sie wird etwa eingesetzt, um schon bestehende Auf-
gaben zu erleichtern: In den USA gibt es etwa das Predictive Sentencing, das Richter:innen bei
ihren Entscheidungen beridt, und auch in Deutschland hélt die Automatisierung in der Rechts-
pflege Einzug (Eisbach et al., 2022, S. 489; Fries, 2018, S. 414; Kaspar et al., 2020, S. 35;
Kessler, 2020, S. 605; Ofterdinger, 2020, S. 404). Die Polizei in Deutschland entwickelt Tools,
um Handschriften abzugleichen und zu identifizieren oder sexuellen Missbrauch von Kindern
auf Bildern zu erkennen (Landeskriminalamt Niedersachsen, 2024, S. 18 f.); Algorithmen sol-
len musterbasiert Geldwésche, Steuerhinterziechung oder andere Wirtschaftsstraftaten erken-
nen; Uploadfilter von privaten Unternehmen auf digitalen Plattformen erkennen abweichendes
Verhalten und schliefen es aus; Videoiiberwachung kann Personen identifizieren — nicht nur
im Wege der Gesichtserkennung, sondern zukiinftig bspw. auch an der Art ihres Ganges.



KI ist aber nicht nur Hilfswerkzeug. Sie ermdglicht ebenso vollkommen neue Formen sozialer
Kontrolle. Durch die Analyse von Mustern und Zusammenhéngen in Kriminalititsdaten soll es
moglich werden, abweichendes Verhalten vorherzusagen. Intelligente Videoiiberwachung kann
Verhaltensweisen erkennen, die fiir gefdhrliches oder strafbares Verhalten typisch sind, wie
etwa hektische Bewegungen mehrerer Personen an einem geféhrlichen Ort (Golla, 2020, S. 149,
156 f.). Perspektivisch soll sie auch Gesichtsausdriicke interpretieren konnen, um daraus Moti-
vationen und Haltungen wie zum Beispiel Kaufinteressen, sexuelles Interesse oder Suizidab-
sichten zu lesen, oder in der Lage sein, Corona-Infektionen zu erkennen (Behr, 2021). Predic-
tive Policing — also die Vorhersage von Straftaten durch Massendatenauswertung — steckt in
Deutschland zwar noch in den Kinderschuhen. Ein Blick in die USA zeigt jedoch, wie sehr das
Konzept zukiinftig die Polizeiarbeit bestimmen wird (Singelnstein, 2018, S. 1, 2 ff.).

Diese neuen Techniken unterstiitzen damit nicht bereits bestehende Formen sozialer Kontrolle,
wie etwa das Strafrecht. Sie treten als génzlich neue Formen vielmehr an deren Stelle und zeich-
nen sich dabei durch zwei Merkmale aus. Erstens folgen sie einer probabilistischen Perspektive,
treffen also Wahrscheinlichkeitsaussagen unabhingig von einem konkreten Anlass und weit im
Vorfeld moglicher Schiddigungen. Dies kann sowohl personenbezogen als auch situationsbezo-
gen erfolgen. Zweitens favorisieren sie eine Bearbeitung schon dieser Risiken im Vorfeld, die
wiederum verschiedener Art sein kann. Zum einen kann sie in einer genaueren Untersuchung
der Lage oder einer entsprechenden Informationsbeschaffung bestehen. Zum anderen kann aber
auch eine unmittelbare Intervention in das jeweilige Geschehen vorgenommen werden, um eine
Verinderung fiir die Zukunft zu erreichen, was als Praemption bezeichnet wird (Egbert, 2018,
S. 106, 109 ff.). Damit behaupten diese Techniken, den lang gehegten Wunsch sozialer Kon-
trolle — ndmlich Abweichung priaventiv zu verhindern — Wirklichkeit werden zu lassen. Im Fall
des Diebstahls miisste man die Tat also nicht mehr abwarten. Man kdnnte vielmehr anhand des
Gesichtsausdrucks oder sonstiger sozialer Merkmale potentieller Téter:innen erkennen, ob bei
ihnen eine erhohte Wahrscheinlichkeit besteht, einen Diebstahl zu begehen.

3. Problemstellen und Fragezeichen

Der Umgang mit Risiken, wie ihn solche neuen Techniken sozialer Kontrolle praktizieren, lasst
sich abstrakt betrachtet in drei Schritte unterscheiden: Berechnung bzw. Identifizierung, Be-
wertung und Management.

3.1. Risikoidentifizierung

Auf der Ebene der Risiko-Identifizierung oder -Berechnung gilt es, Faktoren zu ermitteln, die
das Auftreten abweichenden Verhaltens fiir bestimmte Personen oder Situation wahrscheinli-
cher machen (Singelnstein & Kunz, 2021, S. 394 ff.). Die Systeme arbeiten dafiir nach dem
Prinzip der Mustererkennung. In einem ersten Schritt werden hierfiir sehr groe Datenbestinde
darauthin untersucht, ob sich bestimmte Muster identifizieren lassen, die mit abweichendem
Verhalten in Verbindung stehen. Das konnen sehr verschiedene Sachen sein. Zum einen ganz
konkrete Dinge, wie ein bestimmtes Verhalten oder ein bestimmter Gesichtsausdruck im Fall
der intelligenten Videoiiberwachung. Zum anderen gibt es aber auch umfassende



Vorgehensweisen wie im Fall von Predictive Policing-Systemen, die anhand sehr vieler ver-
schiedener Daten Profile von Personen erstellen oder Situationen analysieren. Sind Muster er-
kannt, die statistisch betrachtet die Begehung von Straftaten wahrscheinlicher machen, werden
die Systeme darauf trainiert, diese in der realen Welt zu erkennen, um sie dort bewerten und
managen zu konnen (Kaufmann et al., 2019, S. 674).

Auf diese Weise erdffnet KI durchaus interessante neue Perspektiven. Unter Umstédnden kann
sie sogar Einsichten ermoglichen, die uns bisher verborgen waren, denn menschliches Verhal-
ten ist in gewissem Umfang durchaus messbar und berechenbar. Sie fiihrt auf diese Weise zu
einem verdnderten Verstdndnis von Risiko (Hannah-Moffat, 2019, S. 453). Allerdings ist die
Risikoidentifizierung im Bereich sozialer Kontrolle abweichenden Verhaltens auch mit grund-
legenden Schwierigkeiten verbunden, insbesondere mit Nichtwissen iiber Risiken, das einer
sauberen Definition von Mustern entgegensteht. Erstens ist menschliches Verhalten nur in man-
cher Hinsicht messbar und berechenbar; gibt es in unterschiedlichem Malle Muster, sind man-
che Risikofaktoren besser zu prognostizieren als andere. Zweitens hiangt die Qualitdt der Mus-
tererkennung stark von der Komplexitit des jeweiligen Gegenstandes ab.

SchlieBlich braucht es fiir diese Prozesse Erhebungen und Verarbeitungen (auch) personenbe-
zogener Daten in ganz erheblichem Umfang (Egbert, 2020, S. 77). Zum einen sind groe Da-
tenbestdnde erforderlich, mit denen die Techniken trainieren und arbeiten konnen, um zum Bei-
spiel Muster zu erkennen — je mehr und je unterschiedlichere Daten, umso besser. Zum anderen
miissen diese Techniken, wenn sie dann funktionieren, permanent uns und unsere Welt vermes-
sen, um Muster und Risikofaktoren entdecken zu konnen (Kuhlmann & Trute, 2021, S. 103,
108 f.; s. auch Golla, 2020, S. 149, 157 £.). Je umfassender diese vorsorgende Uberwachung ist,
sei es durch Videoiiberwachung oder durch Datenauswertungen, desto mehr kdnnen die Tech-
niken entdecken.

Wegen des Eingriffscharakters solcher MaBBnahmen im Hinblick auf die informationelle Selbst-
bestimmung dominieren in Deutschland bislang Ansitze, die auf Situationen schauen und daher
keine personenbezogenen Daten verarbeiten. Zunehmend betreten aber auch Formen der per-
sonenbezogenen Risikoanalyse die Bithne (Sommerer, 2020). Diese konzentrieren sich derzeit
noch auf bestimmte Gruppen, wie Intensivtiter:innen, Sexualstraftiter:innen und Gefahrder:in-
nen, arbeiten dabei vor allem mit schon bestehenden polizeilichen Datenbestdnden und setzen
noch keine KI ein, wie die polizeilichen Datenbanken, aber etwa auch das Programm RADAR
(Regelbasierte Analyse potentiell destruktiver Téter zur Einschitzung des akuten Risikos) des
BKA zeigen (dazu Sonka et al., 2020, S. 386). Verschiedene Projekte vor allem aus dem Si-
cherheitsforschungsprogramm des BMBF zeigen aber, wohin die Reise gehen soll: datenba-
sierte, moglichst automatisierte Risikoanalysen auch beziiglich Personen. Dabei kann auf sehr
unterschiedliche Datenbestdnde zuriickgegriffen werden, unter anderem auch solche aus sozia-
len Medien (Spranger & Labudde, 2020, S. 653.).

3.2. Risikobewertung

Deutlich schwieriger wird das Ganze, wenn es um die Bewertung der jeweiligen Risiken geht,
also um die Frage, was das Vorliegen eines Risikofaktors eigentlich konkret bedeutet und was
daraus folgen soll. Hier haben die neuen Techniken sozialer Kontrolle wie alle Formen der



Prognose mit den Problemen Ambivalenz, Komplexitit und Unsicherheit zu kimpfen. Diese
zeigen sich bei der Prognose abweichenden Verhaltens in ganz besonderem Malle. Denn dieses
ist nicht nur hochst vielféltig, sondern es handelt sich auch um sozial sehr komplexe Geschehen,
die von einer Vielzahl sehr unterschiedlicher Faktoren beeinflusst sein konnen.

Ob und warum jemand gegen soziale Normen verstoft, ist von unzdhligen Faktoren abhédngig,
die sehr langfristig wirken, aber ebenso auch von spontanem Einfluss sein kdnnen. Zwar gibt
es mittlerweile eine Vielzahl kriminologischer Theorien, die die Entstehung von Kriminalitét
auf die eine oder andere Weise erkldren. Je nach Epoche und giiltigem Paradigma suchen sie
die Ursachen von Abweichung dabei in Anlage oder Umwelt, in biologischen, psychologi-
schen, sozialen oder sozialstrukturellen Umstéinden. Aber: Wir kennen eigentlich nur einzelne
Faktoren, die das Auftreten abweichenden Verhaltens wahrscheinlicher machen. Es gibt keine
Weltformel fiir die Erkldrung von Kriminalitit (Singelnstein & Kunz, 2021, S. 219 ff.). Und
die theoretische und empirische Kldrung von Entstehungszusammenhéngen von Kriminalitét
ist eine Sache. Etwas vollig anderes ist die konkrete Vorhersage abweichenden Verhaltens be-
stimmter Personen. Selbst im Bereich der Kriminalprognosen, die eine sehr spezifische Popu-
lation von Proband:innen bzw. sehr spezifische Fragestellungen betreffen, sind die methodi-
schen Moglichkeiten, zukiinftige Straffalligkeit zu prognostizieren, hoch umstritten und alles
andere als zufriedenstellend (s. nur Eisenberg & Kolbel, 2024, S. 192 ff.).

Wer aber einmal als risikohaft, als Gefdhrder:in erfasst ist, der:die hat es schwer, sich zu exkul-
pieren, sich von diesem Label zu befreien. Wo nichts Konkretes vorgeworfen wird, sondern nur
eine vage Einschétzung besteht, kann man sich nicht iiberzeugend entlasten. Welche kafkaes-
ken Ziige das annehmen kann, haben die europdischen und internationalen Flugverbotslisten
eindrucksvoll vor Augen gefiihrt (Biermann & Wolfangel, 2023).

3.3. Risikomanagement

Im dritten Schritt stellt sich sodann die Frage, wie mit den identifizierten und bewerteten Risi-
ken umgegangen wird. Hier gibt es verschiedene mogliche Formen. Zum einen gibt es soge-
nannte Recommender-Systeme. Diese geben Informationen und Empfehlungen, wie eine be-
stimmte Situation zu behandeln ist, entscheiden aber nicht selbst. Hierzu zdhlen etwa Predictive
Sentencing-Systeme, die Richter:innen bei der Entscheidungsfindung unterstiitzen sollen
(Rihl, 2022, S. 272 ft.). Fiir solche Systeme stellt sich stets die Frage, inwieweit die Entschei-
der:innen daneben selbst zu einer qualifizierten Beurteilung in der Lage und fahig sind, den
Empfehlungen ggf. auch zu widerstehen. Zum anderen sind auch Systeme mit automatisierten
Entscheidungen mdglich, etwa wenn ein System intelligenter Videotiberwachung Alarm aus-
16st oder Rdume abriegelt.

Auch inhaltlich lassen sich verschiedene Mdglichkeiten des Managements von Risiken denken.
Erstens kommt eine konkrete Steuerung in Betracht, also eine Intervention, um eine bestimmte
Risikosituation zu bearbeiten. Diese Bearbeitung konnte etwa in der Risikoerforschung beste-
hen, indem zum Beispiel Polizist:innen zu einem bestimmten Ort beordert werden, wo die
Wahrscheinlichkeit von Einbriichen gesteigert sein soll, oder wenn potentiell gefahrliche Per-
sonen beobachtet werden, um weitere Informationen iiber sie und ihr Tun zu beschaffen, um zu
kldren, ob sich eine Gefahr konkretisiert (Sprenger, 2020, S. 967 ff.). Ebenso kommt aber auch



eine unmittelbare Gestaltung der Risikosituation in Betracht. Einem potentiellen Dieb konnte
beispielsweise der Zugang zum Kauthaus verwehrt werden, wenn die Videoiiberwachung bei
ihm einen entsprechend verdédchtigen Gesichtsausdruck identifiziert.

Zweitens gibt es Vorsorgemodelle, die an allgemeinere Risikovorhersagen mehr oder weniger
umfassende Konsequenzen kniipfen. Hier geht es also nicht darum, konkrete identifizierte Ri-
siken gezielt zu bearbeiten, wie eine erhohte Einbruchs- oder Diebstahlswahrscheinlichkeit.
Stattdessen wird anhand einer Vielzahl von Parametern die generelle Risikohaftigkeit von Per-
sonen in Form von Risikoprofilen bestimmt, um daran dann ein ebenso breites Feld an Reakti-
onen im Sinne der Vorsorge zu kniipfen. Wie das in der Praxis aussehen kann, das zeigt ein
Blick nach China mit seinem beriichtigten Social Scoring System (Kiihnreich, 2020, S. 209) —
oder in die Privatwirtschaft. Auch in Deutschland setzen die SCHUFA oder Versicherungen
das sogenannte Social Scoring ldngst ein, um die Kreditwiirdigkeit oder die Wahrscheinlichkeit
von Versicherungsfillen einzuschitzen (s. hierzu Maamar, 2018, S. 820 ff.). Im Falle der
SCHUFA kann diese Form des Risikomanagements dazu fithren, dass man keine oder nur sehr
teure Kredite bekommt oder bestimmte Vertrdge nicht mehr abschlieen kann. Das chinesische
Social Scoring System schlieit ab einem bestimmten Punktwert Personen zum Beispiel davon
aus, Tickets fiir Fliige und Bahnfahrten zu kaufen. Auf diese Weise wird einem erhdhten, nicht
notwendig weiter spezifizierten Risikoprofil begegnet, bevor sich diese Risiken weiter konkre-
tisieren.

Zugleich sind solche Formen des vorsorgenden Ausschlusses aber natiirlich auch Sanktionen
und damit Anreiz zum Wohlverhalten, zur Selbstfiihrung. Ein solcher Anreiz muss aber nicht
unbedingt derart offen daherkommen, sondern kann auch im Gewand der Manipulation agieren.
KI und Algorithmen bieten hierfiir hervorragende Moglichkeiten, denn sie kennen uns zuneh-
mend besser, konnen nicht nur Verhalten und Entscheidungen vorhersagen, sondern wissen
auch um unsere Bediirfnisse, Wiinsche und Angste (Zeit Online, 2019). Technisch besehen ist
der Schritt zum Risikomanagement durch Manipulation dann nicht mehr allzu gro8.

Wir sehen also durchaus unterschiedliche Techniken — das diesen zugrunde liegende Prinzip ist
jedoch das gleiche, ndmlich Risikomanagement. Letztlich erscheint staatliches Social Scoring
aus dieser Perspektive nur als konsequente Weiterentwicklung der auch heute schon in Deutsch-
land eingesetzten Techniken.

4. Die Sicherheit der Zukunft

Die beschriebenen Techniken und Strategien im Kontext KI werden zu einem grundlegend an-
deren Bild von abweichendem Verhalten und Kriminalitét fiihren — und auf diese Weise ein
grundlegend anderes gesellschaftliches Verstdndnis von Sicherheit herstellen. Sicherheit ist ein
soziales Konstrukt. Dessen Form und Verdnderung ist von den jeweiligen gesellschaftlichen
Bedingungen und den bestehenden gesellschaftlichen Diskursen geprdgt. Wie viel Sicherheit
ist notwendig? In welchen Bereichen und Themenfeldern? Wessen Sicht ist dabei maf3geblich?
Was bedeutet Sicherheit genau — also wann liegt sie vor und wann ist sie gestort? Diese Fragen
werden zu unterschiedlichen Zeiten und in unterschiedlichen Gesellschaften, aber auch von un-
terschiedlichen Gruppen in der Gesellschaft verschieden beantwortet. Zentral hierfiir ist, was



eine Gesellschaft unter Storungen und Bedrohungen versteht, was also Quellen der Verunsi-
cherung sind und welche Konzepte fiir einen Umgang damit favorisiert werden.

4.1. Storungen der Sicherheit der Zukunft

Als Stoérungen der Sicherheit, als Quellen von Verunsicherung und Bedrohung werden zukiinf-
tig ganz andere Dinge verstanden werden als heute. Im Zentrum stehen nicht mehr Kriminalitat
und das von sozialen Normen abweichende Verhalten, wie sie heute durch das Strafrecht und
verwandte Techniken sozialer Kontrolle hervorgebracht werden. Stattdessen werden bereits Ri-
sikofaktoren, wie sie von den neuen KI-Techniken sozialer Kontrolle thematisiert und bearbei-
tet werden, als Storungen der Sicherheit angesehen werden (Hannah-Moffat, 2019, S. 453).

Normal ist danach nicht, wer lediglich verbotenes Verhalten unterldsst. Normal ist, wer keine
Risikofaktoren fiir zukiinftiges abweichendes Verhalten aufweist. In der Welt der probabilisti-
schen Sichtweisen wird die Berechenbarkeit von Risiken zur entscheidenden Frage. Diese
Techniken — und damit wir — werden nicht mehr danach schauen, ob Handlungen von Menschen
Normen verletzen, was eine sehr exakte Feststellung erfordert. Stattdessen berechnen sie Wahr-
scheinlichkeiten einer moglichen Normverletzung in der Zukunft und betrachten bereits diesen
Risikofaktor weit im Vorfeld einer Schddigung als Storung. Diese Perspektive fiithrt dazu, dass
wir nicht mehr auf einzelne Handlungen von Menschen schauen und diese bewerten, wie wir
es bislang im Strafrecht tun. Vielmehr nehmen wir Personen und Situationen als solche in den
Blick und unterziehen sie bei der Risikoanalyse einer vorausschauenden Gesamtbewertung. Bei
Personen erdffnet dies die Moglichkeit, ein Rating vorzunehmen, die Bevdlkerung also in ver-
schiedene Risikoklassen einzuteilen. Denken wir zuriick an das Beispiel des Diebstahls: Ein
Dieb gerit dann nicht erst ins Blickfeld, wenn er den Diebstahl begeht, sondern bereits, wenn
er mit einem verddchtigen Gesichtsausdruck das Kauthaus betritt oder ansonsten Risikomerk-
male aufweist, die fiir eine Begehung von Diebstéhlen sprechen — junges Alter, falsche Wohn-
gegend, Vorbelastung. Das mag bei einer Person, die tatsdchlich einen Diebstahl begehen will,
praktisch sein. Es trifft aber auch Dutzende andere, die zwar dhnliche Risikomerkmale aufwei-
sen, tatsdchlich aber keinen Diebstahl begehen wiirden. Die Techniken beurteilen eben nicht
Individuen als solche, sondern konstruieren Gruppen anhand von Wahrscheinlichkeitsaussa-
gen.

Durch das verdnderte Verstdndnis von Storungen der Sicherheit werden ganz andere Phino-
mene ins Zentrum der Betrachtung riicken. Welche Formen von Stérungen im Zentrum der
gesellschaftlichen Wahrnehmung stehen und wie sie verstanden werden, hingt immer auch von
den jeweiligen Strategien ab, mit denen eine Gesellschaft sich um die Kontrolle dieser Storun-
gen bemiiht. So wurden Wiederholungstiter:innen erst zum Gegenstand, als es durch polizeili-
che Karteien und Spurensicherung moglich wurde, einzelnen Verdiachtigen mehrere Straftaten
nachzuweisen. Dort wo Prognosen wie bei der KI anhand von Mustererkennung vorgenommen
werden, riicken naturgemil solche Stérungen in den Fokus, die bestimmte Muster aufweisen.
Und die gesellschaftliche Wahrnehmung wird sich stirker auf d&ulere Anzeichen solcher Muster
denn auf Einstellungen, soziale Erkldrungen und &hnliche Entstehungszusammenhinge kon-
zentrieren (Singelnstein, 2018, S. 1, 4 £.). In der Kriminologie werden andere Kriminalitétsthe-
orien stirker werden, die dieser musterbasierten, dueren Perspektive folgen.



Dieser grundlegende Wandel fiihrt indes nicht dazu — wie man vielleicht hoffen konnte —, dass
es keine Storungen der Sicherheit mehr geben wiirde. Vielmehr dndert sich nur das Verstindnis
dessen, was als Storung anzusehen ist — ndmlich bereits der Risikofaktor weit im Vorfeld einer
tatsdchlichen Schiadigung oder Rechtsgutsverletzung.

4.2. Umgang mit Storungen der Sicherheit der Zukunft

Der Umgang mit Storungen von Sicherheit — also die Berechnung und Bewertung und das Ma-
nagement von Risiken — liegt zu einem erheblichen Teil in staatlicher Hand und ist Aufgabe
vor allem der Polizei. Zugleich préigt das neue Verstidndnis aber auch die Praxis der Biirger:in-
nen. Sie sind im Alltag bemiiht, Risiken zu erkennen und ihnen vorsorgend zu begegnen. Pré-
ventionsprogramme der Polizei halten sie sogar dazu an. Schutz vor Bedrohungen und Sorge
fiir Sicherheit ist also heute mehr als in vergangenen Jahrzehnten auch ein Projekt des Einzel-
nen. SchlieBlich wird die Herstellung von Sicherheit zunehmend zu einem Markt. Private Un-
ternehmen bieten eigene Losungen zur Risikoberechnung und -bewertung sowie entsprechende
Vorsorgemallnahmen an. Sie regen damit sowohl das staatliche als auch das private Risikoma-
nagement weiter an (Ulbricht & Egbert, 2024, S. 1 {f.).

Welches Ausmal} dieses Risikomanagement in der Gesellschaft annehmen wird, ist von heute
aus betrachtet schwer zu sagen. Denkbar wire etwa das Management von lediglich besonders
erheblichen Risiken. Lieen sich etwa hinreichend konkrete Muster und Risikofaktoren fiir T6-
tungsdelikte ermitteln, konnte man diesen mit einer punktuellen Steuerung durch MaBnahmen
der Risikoerforschung begegnen. Am anderen Ende der Skala steht das Modell eines umfassen-
den Risikomanagements, wie es in China favorisiert wird: Durch die umfassende Vermessung
der Welt, der Menschen und ihrer Handlungen durch intelligente Videotiberwachung und viel-
féltige Datenauswertungen findet eine permanente Berechnung von Risiken statt, die im Wege
der schon allgegenwirtigen Gesichtserkennung Personen zugeordnet werden konnen (Genzsch,
2019, S. 129, 136 ff.; Behr, 2021). Identifizierung und Risikodetektion als verschiedene An-
wendungsfelder von KI sind hier also miteinander verbunden. Das erforderliche Management
wird im Vorsorgemodell in Form eines Sozialkredit-Systems umgesetzt.

In welche Richtung die Entwicklung in Deutschland und Europa geht, wird stark davon abhén-
gen, ob der Gesellschaft ein rationaler Umgang mit einschldgigen Risikofaktoren gelingt.
SchlieBlich ist es gerade deren Merkmal, dass sie nur Wahrscheinlichkeitsaussagen treffen und
sich nicht in jedem Fall realisieren. Allerdings gibt es — was das angeht — wenig Anlass fiir
Optimismus. Dies zeigt nicht alleine unser heutiger Umgang mit Sicherheitsstorungen und Kri-
minalitdt, der oft wenig rational und evidenzbasiert daherkommt. Auch nach den Befunden der
Risikoakzeptanzforschung wird unserer Gesellschaft ein rationaler Umgang duflerst schwerfal-
len. Diese Risiken bringen ndmlich praktisch alles mit, was sie besonders wenig akzeptabel
macht: Sie werden nicht freiwillig eingegangen, sondern sind aufgedringt; sie sind schlecht
kontrollierbar und meist ohne positiven Nutzen, dafiir unter Umstéinden mit schweren Folgen
verbunden und betreffen potentiell alle oder viele Menschen (Zwick, 2020, S. 29, 40 ff.). Und
der damit verbundene Anspruch der Priavention ist schier endlos, nie ausreichend, kann immer
noch weitergehen, ist immer noch frither moglich und findet stets noch weitere Risikofaktoren.



5. Schluss

Die Techniken kiinstlicher Intelligenz bringen fiir den Bereich sozialer Kontrolle neue Mog-
lichkeiten und die Chance auf innovative Einsichten. Sie versprechen praktisch genau das, was
bislang nicht moglich war. Gleichzeitig bergen sie aber auch massive Probleme und werfen
grundlegende Fragen auf. Erstens konnen wir Risiken fiir abweichendes Verhalten in der Zu-
kunft — jedenfalls von heute aus betrachtet — nur sehr unzureichend berechnen und bewerten.
Solche Techniken werden daher vor allem bestehende Kriminalititsbilder mit all ihren Verzer-
rungen reproduzieren (Wehrheim, 2014, S. 137). Wo liegen ethische Grenzen fiir eine solche
KI? Wie konnen effektive Kontrolle und rechtliche Regulierung solcher Algorithmen organi-
siert werden? Ist die Berechnung, die Vermessung dem Zufall tatsichlich iiberlegen?

Zweitens fungiert KI auf diese Weise als Motor fiir einen grundlegenden Wandel sozialer Kon-
trolle. Diese setzt heute zunehmend auf das Management von Risiken, um mogliche Schidi-
gungen bereits im Vorfeld zu verhindern. Dies zusammengenommen formt die Sicherheit der
Zukunft, also unser Bild von Sicherheit, Storungen und Unsicherheit und wie die Gesellschaft
damit umgehen sollte. Sicherheit in diesem Sinne wird immer wichtiger. Sie wird zunehmend
als Ideal einer absoluten Sicherheit formuliert. Und sie erscheint als eine Sicherheit, die ange-
sichts von Risiken stindig bedroht ist — was subjektiv betrachtet wiederum eher fiir Verunsi-
cherung als fiir Sicherheit sorgt, sodass ein permanenter Loop entsteht. Wo sind die Grenzen
einer solchen Entwicklung, einer derart steten Vorverlagerung?

Drittens schlieBlich ist der beschriebene Wandel, sind die Strategien des Risikomanagements
mit duflerst problematischen Konsequenzen verbunden, namentlich mit chilling effects (dazu
Moll & Schneider, 2021, S. 92): Je umfassender Risikoerkennung und Risikomanagement als
Formen sozialer Kontrolle ausgestaltet sind, umso hoher ist der Druck fiir den Einzelnen, sich
konform zu verhalten, nicht aufzufallen. Diese sanfte Einschrankung von Autonomie und Frei-
heit, die ohne Zwang auskommt, mag einerseits effizient sein. Sie ist andererseits aber auch
gefahrlich, gerade weil sie weniger aufféllt und sich der gesellschaftlichen Auseinandersetzung
entzieht. Wo sind im demokratischen Rechtsstaat absolute Grenzen fiir diese Formen der Be-
einflussung und Manipulation? Inwieweit ist unsere zeitgendssische Dogmatik, ist insbeson-
dere das Verfassungsrecht geeignet, diese Grenzen in der Praxis zu bewahren — gerade ange-
sichts des machtvollen Bildes von der Sicherheit der Zukunft, das sich herauszubilden beginnt?
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